UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM

TINH VINH LONG Poc 1ap - Tw do - Hanh phiic
S6: 795/QD-UBND Vinh Long, ngay 29 thang 4 nam 2025
QUYET PINH

Ban hanh Quy ché hoat dong ciia Pdi ing ciru su c6 an ninh mang,
an toan thong tin mang trén dia ban tinh Vinh Long

CHU TICH UY BAN NHAN DAN TINH

~ Can cir Luat T o chirc chinh quyén dia phwong ngay 19/6/2015; Ludt Sira
doi, ‘bé sung mot so diéu cua Ludt To chiec Chinh phu va Ludt To chiec chinh
quyén dia phwong ngay 22/11/2019;

Can cur Ludt Cong nghé thong tin ngay 29/6/2006,
Can cwr Ludt An toan thong tin ngay 19/11/2015;
Can cur Ludt An ninh mang ngay 12/6/2018;

Can cir Quyét dinh s6 05/2017/0D-TT1g ngay 16/3/2017 cua Thu tudng
Chinh phu ban hanh quy dinh ve hé thong phwong dn iimg ciru khdn cdp dam
bdo an toan thong tin mang quoc gia;

Can cit Quyeét dinh s6  /OD-UBND ngay /4/2025 ciia UBND tinh Thanh
ldp Doi ung ciru su co an ninh mang, an toan thong tin mang tinh Vinh Long;

Theo dé nghi cia Gidm doc Céng an tinh tai To trinh s6 92/TTr-CAT-
ANM ngay /4/2025.

QUYET PINH:

Pi¢u 1. Ban hanh kém theo Quyét dinh nay Quy ché hoat dong ciia Doi
ung ctru sy ¢O an ninh mang, an toan thong tin mang tinh Vinh Long.

Piéu 2. Quyét dinh nay c6 hiéu luc ké tir ngay ky.

Piéu 3. Chanh Vin phong UBND tinh; Thu trudng cic sO, ban, nganh
tinh; Cac co quan, dia phuong, thanh vién D61 itmg ctru sy ¢ an ninh mang, an
toan thong tin mang trén dia ban tinh va céc td chirc, ca nhan co lién quan chiu
trach nhiém thi hanh, Quyét dinh nay./.

Noi nhdn:

- Nhu Diéu 6;

- B6 Cong an;

- Bo Khoa hoc va Cong nghé;

- Thuong tryc: Tinh Gy, HDND tinh;

- CT, PCT.UBND tinh phu trach VHXH;

- CVP, PCVP.UBND tinh phy trach VHXH;
-P.VHXH, TT.THCB;

- Luu: VT, 18.VHXH..

" Lir Quang Ngoi



2

UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
TINH VINH LONG Doc 1ap - Tw do - Hanh phuc
QUY CHE

Hoat ddng ciia Poi (rng ciru sy ¢6 an ninh mang,
an toan thong tin mang trén dia ban tinh Vinh Long
(Ban hanh kém theo Quyét dinh so 795/0D-UBND ngay 29/4/2025
cua Chu tich UBND tinh)

Chuong I
QUY DINH CHUNG

Piéu 1. Pham vi va ddi twong ap dung

1. Quy ché ‘nay quy dinh vé nhiém vu, trach nhiém, quyén han, nguyén tic
hoat dong va ché do cua Poi tng clru sy ¢d an ninh mang, an toan thong tin
mang trén dia ban tinh Vinh Long.

2. Quy ché nay duoc ap dung cho Doi ing ctiru sy ¢ an ninh mang, an
toan thong tin mang va cac co quan, t6 churc, c4 nhan c6 lién quan trong hoat
dong diéu phdi, Gmg ctru sy ¢d an toan, an mang trén dja ban tinh.

Piéu 2. Giai thich tir ngir

1. Béi ting citu sw ¢é an ninh mang, an toan théng tin mang (PJi ting citu
sw ¢6) 1a to chirc/don vi do Chu quan hé thong thong tin thanh 1ap nham trién
khai cac hoat dong, giai phap san sang ung pho hodc tng pho voi cac de doa, rui
ro; cac 18 hong, diém yéu; cac su cO dbi véi cac h¢ théng, co so ha ting thong
tin; hé thong thong tin quan trong vé an ninh qubc gia va khong gian mang trong
pham vi quan ly.

2. Chu quan Doi ung cuu su c6 1a cO quan ra quyet dinh thanh 1ap D61
ung ciru sy co Chua quan Ddi tmg ctru su ¢b ¢6 tham quyén quyét dinh mo hinh
td chire, quyet dinh phan bo nhén lyc, vat luc va kinh phi hoat dong cua Bdi ing
ctru su ¢ theo quy dinh phap luat c¢6 lién quan.

3. Vi tri chuyén trach vé an ninh mang, an toan théng tin mang: Pam
nhiém nhom cong vi¢e dac trung khac biét, c6 cung dd phtc tap, thudc linh vuc
an ninh mang, an toan théng tin mang; thudng sir dung cting nhém kién thirc va
k¥ ning vé khoa hoc cong nghé. Khac véi vi tri viéc lam chuyén mon, co quan
nao cling c6 nhu: quan 1y nhan sy, tai chinh,...

4. Sw ¢é an toan théng tin mang 1a sy kién da, dang xay ra gdy mat an
toan thong tin trén moi truong mang (LAN, WAN, INTERNET) duoc phat hién
thong qua viéc giam sat, danh gia, phan tich cta cac co quan, to chirc, ca nhan
c6 lién quan hodc dugc canh bao tir cic chuyén gia, t6 chirc vé linh vuc an toan
thong tin mang trong nudc va trén thé gioi.
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5. Su co an ninh mang 1a sy viéc bat ngd xdy ra trén khong gian mang
xam pham an ninh quoc gia, trat tu, an toan xa hoi, quyén va loi ich hop phap
cla co quan, to churc, ca nhan.

6. Ung cuu sy cé an ninh mang, an toan thong tin mang la hoat dong nham
xur 1y, khic phuc sy ¢b giy mét an toan thong tin, an ninh mang, goém: Theo doi,
thu thép, phan tich, phat hién, canh bao, kiém tra, xac minh sy ¢d, ngan chan sy cd,
co lap hé thong bi tAn cong, khoi phuc dir 1iéu va khoéi phuc hoat dong binh thuong
cua hé thong thong tin theo cip do; hé théng thong tin quan trong vé an ninh qudc
gia khi bi tin cong.

DPiéu 3. To chire Poi trng ctru sy co

D061 ung cuu su cd ¢6 chire nang giam sat, kiém tra, thuc hién céac hoat
dong ung ctiru su cd6 ANMATTT cac co quan Dang, Doan thé, Nha nudc trén dia
ban tinh; canh bao kip thoi cac van dé an ninh ‘mang, an toan thong tin mang;
trién khai thyc hién céc tiéu chuan ky thuat quéc gia vé an toan an ninh théng
tin; phdi hop, xdy dung cac tiéu chuan k¥ thuat ATTT thich hop trén dia ban
tinh; 12 ddu mdi thuc hién hop tac véi cac to chic ATTT Qudc gia.

] ) Chuong II ]
NGUYEN TAC, CHE PO LAM VIEC VA KINH PHi HOAT PONG

Piéu 4. Nguyén tic hoat dong

1. Poi tmg ctru su ¢b hoat dong theo nguyén tac tap thé lanh dao, ca nhan phu
trach; B phan Thuong tryc cua Doi img ciu sy cb chiu trach nhiém t6 chtc trién
khai, kiém tra, theo ddi, tong hop danh gid tinh hinh va két qua thuc hién nhiém vu cta
Poi img ctu sy ¢d an ninh mang, an toan thong tin mang.

2. Biéu phdi hoat dong g ctru sy ¢d theo phan cap, trong pham vi ctia Tinh.

3. T6 chirc tmg ctru su ¢d6 ANMATTT phai dung quy trinh Gng ctu su cd,
dua trén tinh chat, muc d, pham vi va nguyén nhan xdy ra su c0; bao dam
nhanh chong, chinh xéc, kip thot, hi€u qué va an toan thong tin.

4. Thong tin dugc trao doi, cung cap trong qua trinh diéu ph01 xu ly su co
phai dugc bao dam bi mat theo yeu cau cua co quan, don vi gap su ¢o, trir khi sy ch
xay ra c6 lién quan téi nhiéu d6i twong khac can phai canh bao hodc phéi hop.

5. Viéc trao ddi thong tin trong hoat dong diéu phdi phai dugc thuc hién
bang mot hodc nhiéu hinh thire nhu: Cong van, thu dién tu, dién thoai, fax...
Thanh vién D61 ing ctru sy cb khi tiép nhan thong tin phai chu dong xac thyc
d6i twong giri nham bao dam tinh chinh x4c cta thong tin tiép nhan.

6. Thanh vién Doi tng ctu su cd ¢ quyén dugc chia sé thong tin, kinh
nghiém, tham gia cac hoat dong dién tap tmg clru sy cb, tham gia cac khoa dao
tao, boi dudng vé ANMATTT va tng ctru sy cd.



DPieu 5. Ché do lam viéc

1. Thanh vién D61 img ctu su ¢6 lam viéc theo ché d6 ki€ém nhiém va
dugc hudng cac ché do theo quy dinh hién hanh. Khi xdy ra sy c6 phai uu tién
cho hoat dong ctiia Bgi ing cuu sy ¢o, thuc hi¢n nghiém tac su triéu tap, dicu
phoi cta Doi truong hoac Boi pho khi duge ty quyén.

2. Thudng true Doi tmg ctru sy ¢d (Phong An ninh mang va phong, chéng
t01 pham st dung cong ngh¢ cao) giup Doi truong va cac D1 pho trong hoat
dong diéu phdi, tmg ciru su cd.

3. Do1 truong triéu tap thanh vién DGi tmg ctru sy cb, to chiic phién hop
thuong ky 03 thang/lan hoic triéu tap hop dot xuit theo yéu cau nhiém vu va yéu
cau clia co quan cap trén. Thoi gian va dia diém hop do Di trudng quyét dinh.

4. Poi truong tridu tap va dicu phoi cac thanh vién khi ¢6 sy ¢b xay ra; khi
vang mat, iy quyén cho 01 Doi phé thuc hién thAm quyén ctia minh. Poi pho
khi dugc Gy quyén duogc st dung thAm quyén cua Doi truong dé diéu phdi cac
hoat dong va chiu trach nhi¢m vé céc quyét dinh cua minh trudc D1 truong va
trude phap luat.

5. Tham quyén ky ban hanh van ban cua Doi L:mg ctru sy ¢d thuc hién theo
quy dinh cua phép luat hoac theo phan cong, iy quyén:

a) Doi truong ky ban hanh tat ca cac van ban ciia DPoi tng ciru su ¢b theo
tham quyén.

b) D61 pho ky ban hanh van ban thyc hién van ban dleu phéi su ¢b tir co
quan cap trén (VNCERT) hoic duoc sy phan cong, uy quyén ctua Doi Trudng.

Piéu 6. Kinh phi hoat dong

Hang nam, can cir ngudn thu ngan sach Tinh, S& Tai chinh tham muu cép co
tham quyén phé duyét kinh phi hoat dong ctia Poi tmg ctru su ¢ va duge bb tri vao
du toan cua Cong an tinh, dugc su dung cho cac hoat dong: Mua sam van phong
pham, trang thlet bi chuyén dung; t6 chic va tham gia hoi thao, hoi nghi, huan
luyén, dién tap vé ing ctru sy ¢d, bao dam an ninh mang, an toan thdng tin mang;
duy tri duong day dién thoai thuong truc; cong tac phi; chi lam thém gio cho viéc
ung ctru, khéc phuc su cd. .. Binh muc chi thye hién theo cc quy dinh hi¢n hanh.

Chu’ﬁng III, ] )
HOAT DONG DIEU PHOI, UNG CUU SU CO

Piéu 7. Tiép nhin va xir Iy thong bao, bio cdo sw cd

1. Cac hinh thurc thong bao, bao cédo su cd

a) Hinh thirc thong bao su cd: Bang cong van, fax, thu dién tir, nhan tin da
phuong tién, dién thoai.

b) Hinh thirc bdo céo su co Bang vin ban gidy hodc vin ban dién tir (co
ky tén, dong dau hodc chir ky s6 ctia ngudi co tham quyén).
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2. Co quan, dia phuong khi gép su cb khong tu khac phuc duogc can théng
bao hodc bao cao sy ¢ t61 thuong truc Doi mg clru sy cb hodc thanh vién Doi
g ctru su ¢ (theo mau Phu luc I, II).

3. Khi phat hién va nhan thiy su cd nghiém trong, co quan, don vi phai c6
trach nhi¢ém thong bdo ngay cho Thuong truc P91 tng ctru sy co.

4. Noi dung thong bao su c6 gdm: Tén, dia chi don vi, ca nhan thong bao
su ¢6; tén hodc tén mién, dia chi IP cua hé thong thong tin bi sy cd; tén dia chi
cia don vi, ca nhén vén hanh va co quan chu quan h¢ théng thong tin bi sy co
(neu biét); mo ta su cb va thoi diém phat hién su c6; két qua xtr Iy su cd dé xuat,
kién nghi va cac thong tin lién quan khac (néu co).

5. Thuong truc Do1 ng clru su cd tiép nhan duogc thong bdo su cd phai
bao c4o ngay cho Ddi trudng.

6. Poi truong thuc hién thong bao tridu tap, diéu phéi bang van ban dén cac
thanh vién trong Poi tng ctru su cd. Truong hop khan cap co thé thong bao bang
dién thoai, email cong vu dé diéu phdi va thong bao bang van ban sau; triéu tap
cudc hop (néu cﬁn); huy dong céac nguén lue dé xur 1y su cd khi can thiét.

Piéu 8. Quy trinh @ng ciru sw c6 an toan thong tin mang
1. Tiép nhan, phan tich, ing ctru ban dau va théng béo sy cb.
a) Tiép nhén, xac minh sy cd.

b) Trién khai cac budc uu tién tmg ctru ban dau.

¢) Trién khai lya chon phuong 4n tmg ctu.

d) Chi dao xtr 1y su ¢6 (néu can).

d) Bao cdo su cd.

e) Diéu phdi cong tac tng ciru.

2. Trién khai ung cliru, ngan chan va xu 1y su cd.

a) Trién khai thu thap chung ctr, phan tich, xac dinh pham vi, d6i tugng bi
anh huong.

b) Trién khai phan tich, xac dinh ngudn gdc tan cong, to chirc ing ciru va
ngan chan, giam thi€u tac dong, thi¢t hai dén h¢ thong thong tin.

3. Xir 1y su cd, g& bo va khoi phuc.

a) Xt 1y su ¢b, g& bo.

b) Khoi phuc.

¢) Kiém tra, danh gia hé théng thong tin.
4. Tong két, danh gia.



Diéu 9. Ung ciru suw co

1. Pua ra canh bao: Lam dau méi tiép nhan canh bao cia VNCERT. Canh
bao cac 16 hong bao mat dén cac co quan, don vi.

2. Xt Iy cac 16i va 16 hong bao mat: nghién ctru, bao cdo cac 16 hong cho
cac co quan, don vi t6 chirc khéc phuc; truc tiép tiép nhan xu Iy bao mat tir don
vi cép trén. Truc tiép, hudng din cac don vi xir 1y cac 16 hong bao mat xay ra
trong hé thong thong tin.

3. Kiém tra, danh gid, tu vin bao mat: kiém tra, danh gia céng tac dam bao
an ninh mang, an toan théng tin tai don vi, ho trg cac don vi xay dung cac chuong
trinh bao mat.

4. Phan tich rai ro: Dya trén cong tic kiém tra danh gia an toan tai cac
don vi dua ra cac canh bao vé nguy co mat ANMATTT.

5. Piéu tra su ¢6: Kip thoi xur 1y, phdi hop véi cac co quan chitc nang diéu
tra cac su cO, cudc tan cong vao hé thong thong tin cua cac co quan, don vi.

Picu 10. Piéu phdi ving ciru sw co

1. Boi truong hodc Do1 phd Thuong truc thuc hién thong bao triéu tap,
di€u phoi bang van ban dén cac thanh vién trong D1 ting ctru sy ¢6. Truong hop
khan cap co thé thong bao bang dién thoai, email cong vu dé diéu phoi va thong
bao bang van ban sau.

Thuong truc Doi tmg ctru sy c¢d thong bao cho cac t6 chirc, ca nhan gap
su ¢d vé yéu cau phdi hop trong qua trinh thyc hién diéu phdi va tmg ctru sy cd.

2. Thanh vién Pdi tmg ctru su ¢ tiép nhan thong bao diéu phdi; phdi hop chit
ché véi don vi xay ra sy ¢b va cac thanh vién cung tham gia tmg ctu t6 chirc thuc
hién hoat dong mg ctru theo quy trinh diéu phdi quy dinh tai Diéu 11, Thong tu s6
20/2017/TT-BTTTT ngay 12/9/2017 ctia B Thong tin va Truyén thong; bao cdo két
qua thuc hién cho Doi trudng (qua Thuong triec Doi ung crru sy cé).

3. Cong tac ung ciru két thuc khi su ¢ duge khic phuc va hé théng hoat
dong tr¢ lai binh thuong.

4. Sau khi khéc phuc sy ¢d, thanh vién tham gia tmg ctru phai c6 trach nhiém:
a) Ra soat, xac dinh nguyén nhan co ban giy ra su cd.
b) T6 chirc kiém tra lai va tham muu giai phap khéc phuc triét dé su c6.

¢) Bio dam hé théng hoat dong binh thuong trudc khi ban giao hé thdng
cho co quan, don vi van hanh hé thong thong tin.

5. Thuong truc phai luu trir thong bao su ¢b va bién ban xir 1y su ¢b; luu
trir thong bao diéu phoi va bao céo két qua thuc hién khac phuc su co theo quy
dinh cia cong tac van thu luu trir.



Piéu 11. Pao tao, hwéng din
- Xay dung ké hoac}} dao tao ngén han, dai han cho can bd chuyén trach
CNTT tai cac don vi bao gdm cac co quan chuyén trach CNTT.

- Pao tao, huéng dan cong tac ddm bao an ninh mang, an toan thong tin
mang cho c4c can b chuyén trach CNTT.

Chwong 1V
TRACH NHIEM CUA TO CHUC, CA NHAN

Piéu 12. Viin phong Thuong truc Poi vimg ciru sw ¢d (diit tai Cong an tinh -
Phong An ninh mang va phong, chong tgi pham sir dung cong nghé cao)
La dau mbi lién lac, tiép nhan thong tin diéu phoi ing ciu sy cd

ANMATTT cua Tinh; cac phan anh su co, diéu phdi xur 1y sy ¢6 tir VNCERT;
gitp Doi trudng diéu phdi Gmg ctru sy ¢d trén dja ban tinh.

- S6 dién thoai thuong truc: 0693.706.505

- Email: anninhmang.ca@vinhlong.gov.vn

Piéu 13. Trach nhiém va quyén han ciia Co quan thudng truc

1. Buoc quyén diéu dong cac thanh vién D41 tng ciu su ¢d nham thyc

hién hoac phéi hop thuc hién viéc ngan chan, xu 1y, khéc phuc su cd
ANMATTT.

2. Pau mébi lién lac ung cuu su ¢ trén dja ban tinh va trong mang ludi
VNCERT.

3. Theo doi, cap nhat, thong bao kip thoi thong tin lién h¢ cua thanh vién
Doi img clru sy ¢ cta cac co quan, don vi trén dia ban tinh. Dé xuét, trinh cip
c6 tham quyén kién toan khi co su thay d6i nhén suy.

4. Thuc hién bao céo dinh ky va dot xuat khi c6 yéu cau vé hoat dong tiép
nhan va xtr 1y su co6 cho UBND tinh, Co quan di¢u phoi cap trén, B Cong an va
co quan cap trén khac c6 tham quyén.

Pi¢u 14. Trach nhiém va quyén han ciia Pdi truéng

1. Chiju trach nhiém toan bd vé hoat dong cua Do1 ing clru su cd; chu tri
cac cudc hop, diéu phoi, quyét dinh to6 chirc img clru; tri€u tap cac thanh vién dé
xu Iy va khac phuc su co ANMATTT.

2. Chu tri t6 chirc Gmg ciru su ¢b ANMATTT trén dia ban tinh, diéu phdi,
phan cong cac thanh vién trong Doi tmg ctru sy cb tham gia tng ctru khi c6 su
co xay ra. La dau mdi lién hé, phdi hop véi VNCERT, cac doanh nghiép cung
cap dich vu Internet va cac don vi lién quan.

3. Quyet dinh hinh thirc diéu phdi cac hoat dong mg ctru sy cd va chiu
trach nhiém vé cac yéu cau diéu phdi.
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Piéu 15. Trach nhiém va quyén han cia Pgi pho

1. Giap Bdi truong diéu hanh cac hoat dong cua Doi ung cuu su cd, chiu
trach nhiém trudc Poi trudng vé nhi€ém vu duoc giao; dé€ xuat ké hoach, bién
phap k¥ thuat tang cuong cong tac bao dam ANMATTT.

2. Chi dao céc thanh vién trong céc hoat dong phong ngtra, ngan chan va
g ctru sy ¢b mat an toan ANMATTT theo thim quyén va nhiém vu duoc phan
cong; thay mat Ddi truong diéu hanh cac hoat dong cua DJgi tng ctru sy c¢d khi
dugc ty quyén.

3. Thyc hién cac nhiém vy do D1 truong phén coéng va tham gia xay
dung ké hoach hoat dong hang nam cua Doi.

DPieu 16. Trach nhiém va quyén han cia cac thanh vién Dgi ng ctru su co

1. Thyc hién nhitng nhiém vu do Ddi trudng giao.

2. Tiép nhan va xur 1y cac thong bao su ¢6 hoac van ban tri€u tap xu ly su
co tir Poi truong.

3. Tham gia day du céc cudc hop dinh ky, dot xuat va hoat dong img ctlru
su ¢0 khi duogc tri¢u tap, diéu phoi cua Doi1 truong.

4. Kip thoi bao cdo, dé xuét giai quyét nhitng kho khin, vudng méc trong
qua trinh thyc hién nhiém vu cho DPoi trudng hodc Po1 phd dé kip thoi co su chi
dao, xur ly.

5. Phéi hop, hd tro cac thanh vién khac trong Doi tng ctru sy ¢, can bd
phu trach CNTT cua cac co quan trong viéc ap dung cac bién phap, giai phap ky
thuat nham bao dam ANMATTT cho cac hé thong thong tin, phdi hop chia s¢
thong tin giam sat an toan thdng tin trong hé thong nham phong, chéng su cb
mat an toan thong tin tai co quan, don vi.

6. Tiép nhan dﬁy du, chinh xac thong tin vé su b duogc quy dinh tai khoan
4, Piéu 7 Quy ché nay va thong bao kip thdi cho Doi trudong dé thuc hién cong
tac diéu phoi tng ciru su co.

7. Tham gia gop ¥, dé xuat xay dung Ké hoach hoat dong hang nim cia
D01 ing ctiru su ¢o; tham gia cac hoat dong dién tap tmg ctru su co, cac khoa dao
tao, boi dudng vé an ninh mang, an toan thong tin va ing cuu sy c6 do Cong an
tinh tri¢u tdp. Tham muu 1anh dao thuc hi¢n tdt cong tac dam bao an ninh mang,
an toan thong tin tai co quan, don vi.

8. Kip thoi thong bao su cb xay ra gui. vé Poi ung ctu sy ch dé phéi hop
xu ly; dinh ky (06 thang, 01 nam) bao cao téng hop vé hoat dong tiép nhan va
xtt Iy su ¢b (theo mdu Phy luc II).

Chuong V
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TO CHUC THUC HIEN

Piéu 17. T6 chirc thuc hién

1. Co quan Thuong tryc chu tri t6 churc, kiém tra, huéng dan Doi tmg ciru
va cac co quan, don vi ¢o lién quan thuc hién Quy ché nay; kip thoi phat hién va
phoi hop v6i co quan chirc nang tham muu xur Iy nhiing truong hop vi pham.

2. Can clr két qua hoat dong ctia mdi thanh vién, Poi ung ciru su cb xem
x€t, d€ nghi cap co tham quyén khen thudng, ky luét theo quy dinh.

3. Trong qua trinh trién khai thue hién Quy ché, néu c6 van dé phat sinh,

vudng méc, cac co quan, don vi, to chirc, ca nhan phan anh vdi UBND tinh (qua
Cong an tinh) dé xem xét, stra doi, bo sung./.
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~  PHYLUCI ’
MAU BAO CAO BAN DAU SU CO MANG
(Ban hanh kem theo Quyét dinh so /QP-UBND ngay /4/2025 cia UBND tinh)

BAO CAO BAN PAU SU CO MANG
THONG TIN VE TO CHUC/CA NHAN BAO CAO SU CO

Tén t6 chirc/ci NhAN BAO CAO ST CO (F).eevvreeeeeeeeeeeeeeeeeeeeeeeeeee e .

DA Chi: () e e e e .

DiIEN thOal (F) weeeieiiieeeee e e e e :

EMALL ()i e e e e aas :

NGUOI LIEN HE

Ho vatén (*)..ccovveeeeeeiieeeeee. Chic VUi oo
Dién thoai (*)........ccooooiiiiii Email (*)....ccooiiiiii

THONG TIN CHI TIET VE HE THONG BI SU CO

Tén don vi van hanh hé théngBién {én don vi van hanh hodac dwoc thué van hanh
thong tin (*): hé thong thong tin

Co quan chu quan: Dién tén co quan chu quan

Dién tén hé thong bi sw co va tén mién, dia chi ip

Tén hé théng bi su ¢b A
lién quan

Phan logi cip do cia e Cap d6 1 o Cap d6 2 o Cap d6 3 o Cap do 4
thong thong tin (néu co) 0 Chip do 5

T6 chirc cung cap dich vy an

N n . A, Dién tén nha cung cdp ¢ da
toan thong tin (néu co): g cap o aay

Tén nha cung cép dich vu két

LA NI S Dién tén nha cung cap ¢ da
noi bén ngoai (néu co) gcap Y

Dién tén nha cung cap ¢ day [Pién thong tin & day

M ti so bd swr co (*¥)

Dé nghi cung cap mot ban tom tat ngan gon vé sw co, bao gom danh gia so bo
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cudc tan cong da xay ra chwa va bat ky cdc nguy co dan dén kha ning phd hoai
hodc gian dogn dich vu. Ciing vui long xdc dinh mirc do nhay cam cua thong tin
lién quan hodc nhitng déi twong bi anh hwéng béi sw co:

Ngay phat hién sy cb (*) //
Thoi gian phat hién (*): |.... gi0.... phut
(dd/mmlyy)

HIEN TRANG SU CO (*)

o ba duogc xu ly. 0 Chua dugc xur 1y

CACH THU'C PHAT HIEN *(Pdnh ddu nhitng cdch thirc dwoc sir dung dé
phdt hién s cd)

0 Qua hé théng phat hién xam nhap o Kiém tra dir liéu luu lai (Log
File)

0 Nhan dugce thong bAo tlr:......ccveiit on i s e e

O KhAC, AO 1a:. . e e

PA GUI THONG BAO SU CO CHO *

0 Thanh vién mang luéi chiu trach nhiém Gng ctru su ¢ cho t6 chirc, c4 nhan
o ISP dang truc tiép cung cap dich vu

o Co quan diéu phdi

THONG TIN BO SUNG VE HE THONG XAY RA SU CO

m HE diéuhanh ..o, AV 45316 4 FOR R .

] Céc dich vu co trén hé théng (Danh ddu nhitng dich vu dwoc swr dung trén hé
thong)



12
0 Web server 0 Mail server 0 Database server
O Dich VU KDAC, GO LA.........cooo ot e e enns

» C4c bién phép an toan thong tin da hién khai (Pdnh ddu nhiing bién phap da
trién khai)

O Antivirus 0 Firewall 0 Hé théng phat hién xam nhap
0 Khéc:

m Cac dia chi IP cua hé thé)ng (Liét ké dia chi IP su dung trén Internet, khong
[iét ké dia Chi IP NOI DO) ... ... ... oo iee ettt e e e e e e e e et e e e

mCacténmi€nclia he thong............ooooiii i e,
m Muc dich chinh st dung h¢ thong..............coiiii i,
Thong tin gtri kem

0 Nhat ky h¢ thong 0 Mau virus / ma doc o Khéc:

m Cac thong tin cung cap trong thong bao su ¢b ndy déu phai duoc giit bi mat: o
Co6 o Khong

KIEN NGHI, PE XUAT HO TRQ

M6 ta vé dé xuat, kién nghi

Dé nghi cung cdp tom luoc vé cdc kién nghi va dé xuat ho tro ung cuu (néu co)
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THOI GIAN THU'C HIEN BAO
CAO SU CO*:
(ngay/thang/nam/gio/phut)
CA NHAN/NGUOI PAI DIEN

THEO PHAPLUAT
(Ky tén, dong dau)

Chu thich:

1. Phan (*) la nhitng théng tin bat budc. Cdc phan con lai ¢6 thé loai b néu
khong co théng tin.

2. Sir dung tiéu dé (subject) bat dau bang “[TBSC]” khi giti théng bdo qua
email.
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PHU LUC II

MAU BAO CAO KET THUC UNG PHO SU' CO
(Ban hanh kem theo Quyét dinh so  /OD-UBND ngay [/4/2025 ciia UBND tinh)

BAO CAO KET THUC UNG PHO SU CO
THONG TIN VE TO CHUC/CA NHAN BAO CAO

e Tén t6 chitc/ca nhan bao céo su c¢d (*)

L3 Ot o] o VA (ol T
® Dicn thoat (¥)....ooiiiii

O Email (F) . i e e

THONG TIN CHI TIET VE HE THONG BI SU CO

Tén don vi van hanh héPién tén don vi van hanh hodc dwoc thué vin hanh hé
thong thong tin (*): thong thong tin

Co quan chu quan: Dién tén co quan chu quan

Tén hé théng bi su cd  |Pién tén hé thcfng bi s co

Phan loai cap do cua hep Cap d0 1 o Cap d6 2 o Cap d6 3 o Cép do 4 o Cap
thong thong tin, (néu c6)do 5

Tén/Mo ta ve suw co

................................................................................................
................................................................................................

.................................................................................................
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Ngay phat hién sy cOThoi gian phat hién (*):  |....gio.... phat
(%))l ..

(dd/mmlyy)

Keét qua xir ly su co

Cung cap, tom tdt tong quat vé nhitng gi da xay ra va cdch thicc gidi quyét, dé
Xudt gidi phdp ung cuu ung sw co nham xit Iy nhanh sw ¢é, giam nhe rii ro va
thiét hai doi vdi si co twong tw trong twong lai

......

......

Cac tai li€u dinh kém

Li¢t ké cac tai lieu lien quan (bao cao dién bién sy co; phuong an xu 1y, log]

file...)

CA NHAN/NGUOI PAI DIEN
THEO PHAPLUAT
(Ky tén, dong dau)

Chii thich: Phan (%) la nhitng théng tin bdt budc. Cdc phan con lai ¢é thé logi
bo néu khong co thong tin.
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PHU LUC 111

MAU BAO CAO PINH KY
(Ban hanh kem theo Quyét dinh so /QD-UBND ngay /4/2025 ciia UBND tinh)

Kinh gtri: Cong an tinh.

BAO CAO TONG HQP ,
(06 thang, 01 nim veé hoat djng tiép nhan va xir ly su c0)

o Tur thang ....../20 ... &én thang ..../20...

Diachi: ... o

1.S6 luong su ¢d va cach thire xur Iy

SO sw co

SO sw co

; _ [c6 sw hdlco hd trolS6 sw cd|.., ..
X SO0 su N N P S .[Thiét
Loai sur cd/tan cong mang >0 co tutr(_)' xwlypr ly tinde ngh!Ihai woc
o ‘ lwong| . . tlr cac toto chiwcVNCERT], ;*
exwly |, . x , ftinh
chirc mwoc  [ho trg'ly
khac ngoai

Tur choi dich vu

Tan cong gia mao

Tan cong st dung ma doc

Truy cdp trai phép, chiém
quyén di€u khién

Thay d6i giao dién

Ma hoa phﬁn mém, dit lidu,
thiét bi

Phé hoai thong tin, dir ligu,
phan mém

Nghe trom, gian dip, lay]
cap thong tin, dit licu

Tafm cong té)ng hop sur dung
két hop nhiéu hinh thire

Céc hinh thtrc tn cong khac

Tong so:
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2. Danh sach céc td chtrc hd tro xur ly su cd

........... , ngay .... thang .... nam ......
NGUOI PAI DIEN THEO PHAP
LUAT
(Ky tén, dong ddu)
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